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1
소개
DDP|ST(Dell Data Protection | Security Tools) 는 Dell 컴퓨터 관리자 및 사용자에게 보안 및 ID 보호를 제공합니다 . 
DDP|ST 는 모든 Dell Latitude, Optiplex, Precision 컴퓨터와 일부 Dell XPS 노트북에 사전 설치되어 있습니다 . 
DDP|ST 를 재설치해야 할 경우 이 안내서의 지침을 따르십시오 . 추가 지원이 필요하면 www.dell.com/support > 
Endpoint Security Solutions 를 참조하십시오 .

개요
DDP|ST 는 고급 인증 외에도 자체 암호화 드라이브의 부팅 전 인증 (PBA) 및 관리를 지원하도록 설계된 종단 간 보
안 솔루션입니다 .

DDP|ST 는 암호 , 지문 판독기 및 스마트 카드 (" 비접촉식 " 및 " 접촉식 " 모두 ) 를 이용한 다단계 Windows 인증은 
물론이고 자체 등록 , 원 - 스텝 로그온 (SSO[Single Sign-On]), 및 OTP( 일회용 암호 ) 까지 지원합니다 .

관리자는 최종 사용자에게 Security Tools 를 지원하기 전에 DDP Security Console 의 관리자 설정 도구를 사용해 부팅 
전 인증 및 인증 정책을 활성화하는 등 Security Tools 기능을 구성할 수 있습니다 . 하지만 기본 설정이 되어 있기 때문
에 관리자나 사용자 모두 설치 및 활성화 후 바로 Security Tools 를 사용하는 데 문제는 없습니다 .

DDP Security Console

DDP Security Console 은 관리자가 설정한 정책에 따라 사용자가 자신의 자격 증명을 등록 및 관리하고 자체 복구 질
문을 구성할 수 있는 Security Tools 인터페이스입니다 . 사용자는 다음과 같은 Security Tools 응용 프로그램에 액세스
할 수 있습니다 .

• 암호화 도구는 사용자가 컴퓨터 드라이브의 암호화 상태를 볼 수 있는 응용 프로그램입니다 .

• 등록 도구는 사용자가 자격 증명을 설정 및 관리하거나 , 자체 복구 질문을 구성하거나 , 자신의 자격 증명 등록 상태
를 볼 수 있는 응용 프로그램입니다 . 이러한 권한은 관리자가 설정한 정책을 따릅니다 .

• Password Manager는 사용자가 웹 사이트, Windows 응용 프로그램 및 네트워크 리소스에 로그온하는 데 필요한 데이
터를 자동으로 입력하여 제출할 수 있는 응용 프로그램입니다 . 또한 이 응용 프로그램을 통해 로그온 암호를 변경
하고 Password Manager 에서 유지 관리하는 암호가 대상 리소스와 동기화되도록 유지할 수 있습니다 .

관리자 설정

관리자 설정 도구는 모든 컴퓨터 사용자에게 필요한 Security Tools 를 구성하는 데 사용되며 , 이를 통해 관리자는 인
증 정책을 설정하거나 , 사용자를 관리하거나 , Windows 로그온 시 사용할 자격 증명을 구성할 수 있습니다 .

관리자가 암호화 및 PBA( 부팅 전 인증 ) 를 활성화하거나 , PBA 정책을 구성하거나 , PBA 화면 텍스트를 사용자 지정
할 수 있는 것도 이 도구 덕분입니다 .

요구 사항을 진행하십시오 .
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2
요구 사항
• DDP|ST 는 모든 Dell Latitude, Optiplex, Precision 컴퓨터와 일부 Dell XPS 노트북에 사전 설치되어 있으며 다음 

최소 요구 사항을 충족합니다 . DDP|ST 를 다시 설치할 경우 컴퓨터가 여전히 이러한 요구 사항을 충족하는지 
확인하십시오 . 자세한 내용은 www.dell.com/support > Endpoint Security Solutions 를 참조하십시오 .

• Windows 8.1 은 자체 암호화 드라이브의 드라이브 1 에 설치해서는 안 됩니다 . Windows 8.1 이 복구 파티션 드라
이브 0 을 만들면 부팅 전 인증을 위반하므로 이 운영 체제 구성은 지원되지 않습니다 . 대신 드라이브 0 으로 구
성된 드라이브에 Windows 8.1 을 설치하거나 임의의 드라이브에 대한 이미지로 Windows 8.1 을 복원합니다 .

• DDP|ST 는 동적 디스크를 지원하지 않습니다 .

• 자체 암호화 드라이브가 장착된 컴퓨터에는 Hardware Crypto Accelerator를 사용할 수 없습니다 . HCA의 프로비
저닝을 방지하는 비호환성이 있습니다 . Dell 에서 판매하는 컴퓨터에는 HCA 모듈을 지원하는 자체 암호화 드
라이브가 장착되어 있지 않습니다 . 이 지원되지 않는 구성은 애프터마켓 구성입니다 .

• DDP|ST 는 멀티 부팅 디스크 구성을 지원하지 않습니다 .

• 클라이언트에 새 운영 체제를 설치하기 전에 BIOS 에서 TPM(Trusted Platform Module) 을 지웁니다 .

• SED 는 고급 인증이나 암호화를 제공하기 위해 TPM 이 필요하지 않습니다 .

• 랩탑에 내장된 Intel RAID는 DDP|Hardware Crypto Accelerator를 사용할 때 PBA에서 지원됩니다. RAID는 자체 
암호화 드라이브가 있는 시스템에서는 지원되지 않습니다 . 자세한 정보는 드라이버 섹션을 참조하십시오 .

드라이버
• 지원되는 Opal 호환 SED 에서는 

http://www.dell.com/support/drivers/us/en/19/DriverDetails/Product/latitude-e6440-laptop?driverId=
1KX2H&osCode=W764&fileId=3356216042&languageCode=en&categoryId=SA 에 있는 업데이트된 Intel 
Rapid Storage Technology 드라이버가 필요합니다 .

중요 : RAID 및 SED 특성 상 , SED 관리에서 RAID 가 지원되지 않습니다 . SED 의 "RAID=On" 문제는 잠긴 SED 에서 사용할 수 없는 높
은 수준의 섹터에서 RAID 관련 데이터를 읽고 쓰려면 RAID 에서 처음부터 디스크에 액세스할 수 있어야 하며 이 데이터를 읽
기 위해 사용자가 로그온할 때까지 기다릴 수 없다는 것입니다 . 이 문제를 해결하려면 BIOS 에서 SATA 작동을 "RAID=On" 에
서 "AHCI" 로 변경합니다 . 운영 체제에 AHCI 컨트롤러 드라이브가 사전 설치되어 있지 않은 경우 "RAID=On" 에서 "AHCI" 로 전
환할 때 파란색 화면이 표시됩니다 .
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클라이언트 필수 구성 요소
• Security Tools에는 전체 버전의 Microsoft .Net Framework 4.0(또는 이상)이 필요합니다 . Dell에서 배송된 모든 컴

퓨터에는 전체 버전의 Microsoft .Net Framework 4.0 이 미리 설치되어 있습니다 . 하지만 Dell 하드웨어에 설치하
지 않거나 이전 Dell 하드웨어에서 Security Tools 를 업그레이드하는 경우에는 , Security Tools 를 설치하기 전에 
어떤 버전의 Microsoft .Net 이 설치되어 있는지 확인한 후 필요에 따라 버전을 업데이트해야만 설치 / 업그레이드
에 따른 문제를 방지할 수 있습니다 . 전체 버전의 Microsoft .Net Framework 4.0 을 설치하려면 
http://www.microsoft.com/en-us/download/details.aspx?id=17851 로 이동하십시오 .

설치되어 있는 .Net 의 버전을 확인하려면 설치하고자 하는 컴퓨터에 따라 다음 지침을 따르십시오 . 
http://msdn.microsoft.com/en-us/library/hh925568(v=vs.110).aspx.

• 인증 하드웨어를 위한 드라이버 및 펌웨어는 컴퓨터에 최신 업데이트가 되어 있어야 합니다 . Dell 컴퓨터용 드라
이버 및 펌웨어를 얻으려면 http://www.dell.com/support/home/us/en/19/Products/?app=drivers 로 가서 컴퓨터 모델
을 선택하십시오 . 인증 하드웨어에 따라 다음 항목을 다운로드합니다 :

• NEXT 생채 인식 지문 드라이버

• 유효 지문 판독기 495 드라이버

• O2Micro 스마트 카드 드라이버

• Dell ControlVault

기타 하드웨어 공급업체는 자체 드라이버를 요구할 수 있습니다 .

아래 구성 요소가 컴퓨터에 이미 설치되어 있지 않으면 설치 프로그램에서 이를 설치합니다 .

소프트웨어

Windows 운영 체제

다음 표에 지원되는 소프트웨어가 나와 있습니다 .

필수 구성 요소

• Microsoft Visual C++ 2012 업데이트 4 이상의 재배포 가능 패키지 (x86/x64)

Windows 운영 체제 (32 및 64 비트 )

• Microsoft Windows 7 SP0 ~ SP1

- Enterprise

- Professional

주：레거시 부팅 모드는 Windows 7 에서 지원됩니다 . UEFI 는 Windows 7 에서 지원되지 않습니다 .

• Microsoft Windows 8

- Enterprise

- Pro

- Windows 8(Consumer)

주：Windows 8 은 Opal 호환 SED 및 Dell 컴퓨터 모델 - UEFI 지원과 함께 사용될 때 UEFI 모드에서 지원됩니다 .

• Microsoft Windows 8.1 - 8.1 업데이트 1
- Enterprise Edition

- Pro Edition

주：Windows 8.1 은 Opal 호환 SED 및 Dell 컴퓨터 모델 - UEFI 지원과 함께 사용될 때 UEFI 모드에서 지원됩니다 .
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모바일 장치 운영 체제

다음 모바일 운영 체제들은 Security Tools 일회용 암호 기능을 지원합니다 . 

하드웨어

인증

다음 표에는 지원되는 인증 하드웨어가 자세히 설명되어 있습니다 .

• Microsoft Windows 10

- Education Edition

- Enterprise Edition

- Pro Edition

주：Windows 10 은 Opal 호환 SED 및 Dell 컴퓨터 모델 - UEFI 지원과 함께 사용될 때 UEFI 모드에서 지원됩니다 .

Android 운영 체제

• 4.0 - 4.0.4 Ice Cream Sandwich

• 4.1 - 4.3.1 Jelly Bean

• 4.4 - 4.4.4 KitKat

• 5.0 - 5.1.1 Lollipop

iOS 운영 체제

• iOS 7.x

• iOS 8.x

Windows Phone 운영 체제

• Windows Phone 8.1

• Windows 10 Mobile

 지문 판독기

• 보안 모드의 Validity VFS495

• Broadcom Control Vault 스와이프 리더

• UPEK TCS1 FIPS 201 보안 리더 1.6.3.379

• Authentec Eikon 및 Eikon To Go USB 리더

주：외부 지문 판독기를 사용할 경우 , 해당 판독기에 필요한 최신 드라이버를 다운로드하여 설치해야 합니다 .

비접촉식 카드

• 지정된 Dell 랩톱에 탑재된 비접촉식 카드 리더기를 이용한 비접촉식 카드

스마트 카드

• ActivIdentity 클라이언트를 사용하는 PKCS #11 스마트 카드

주：ActivIdentity 클라이언트는 사전 로드되어 있지 않으며 별도로 설치해야 합니다 .

Windows 운영 체제 (32 및 64 비트 )
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다음은 SIPR Net 카드가 지원되는 Dell 컴퓨터 모델을 보여주는 표입니다 .

Dell 컴퓨터 모델 - UEFI 지원

인증된 Opal 호환 SED 를 갖춘 Microsoft Windows 8, Microsoft Windows 8.1, Microsoft Windows 10 을 실행하는 엄선
된 Dell 컴퓨터에서는 UEFI 모드로 인증 기능이 지원됩니다 . 그 밖에 Microsoft Windows 7, Microsoft Windows 8, 
Microsoft Windows 8.1 및 Microsoft Windows 10 컴퓨터는 레거시 부팅 모드를 지원합니다 .

다음은 UEFI 가 지원되는 Dell 컴퓨터 모델을 나타낸 표입니다 .

주：지원되는 UEFI 컴퓨터의 기본 메뉴에서 재시작을 선택하면 컴퓨터가 다시 시작되고 두 가지 로그온 화면 중 하나가 표시됩니다 . 
표시되는 로그온 화면은 컴퓨터 플랫폼 아키텍처에 따라 다릅니다 . 일부 모델에서는 PBA 화면이 표시되고 , Windows 로그온 화
면이 표시되는 모델도 있습니다 . 두 로그온 화면은 모두 안전합니다 .

주：BIOS 에서 레거시 옵션 ROM 활성화 설정을 비활성화해야 합니다 .

• CAC(Common Access Cards)

주：로그온에서 하나 이상의 인증서를 가진 CAC 일 때는 , 사용자가 올바른 인증서를 목록에서 선택합니다 .

• CSP 카드

• 클래스 B/SIPR Net 카드

Dell 컴퓨터 모델 - 클래스 B/SIPR Net 카드 지원

• Latitude E6440
• Latitude E6540
• Precision M2800
• Precision M4800
• Precision M6800

• Latitude 14 Rugged Extreme
• Latitude 12 Rugged Extreme

• Latitude 14 Rugged

Dell 컴퓨터 모델 - UEFI 지원

• Latitude E7240

• Latitude E7250

• Latitude E7350

• Latitude E7440

• Latitude E7450

• Precision M4800

• Precision M6800

• Precision T7810

• OptiPlex 7020

• OptiPlex 9020 Micro

• Venue Pro 11 ( 모델 7139)
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레거시 옵션 ROM 을 비활성화하려면 다음을 수행합니다 .

1 컴퓨터를 다시 시작합니다 .

2 컴퓨터가 다시 시작되면 F12 키를 계속 눌러 UEFI 컴퓨터의 부팅 설정을 표시합니다 .

3 아래쪽 화살표를 누르고 BIOS 설정 옵션을 강조 표시한 후 Enter 를 누릅니다 .

4 설정 > 일반 > 고급 부팅 옵션을 선택합니다 .

5 레거시 옵션 ROM 활성화 확인란을 선택 해제하고 적용을 클릭합니다 .
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Opal 호환 SED
“X” 가 표시된 드라이브는 지원되기는 하지만 Dell 시스템에서 사용할 수 있거나 함께 출고되지 않습니다 .

드라이브 가용 여부 표준

Seagate ST320LT009 (FIPS Julius 320GB)  Opal 1

Seagate ST320LT014 (Julius 320GB)  Opal 1

Seagate ST500LM001 (Kahuna 500GB)  Opal 2/eDrive

Seagate ST1000LM015 (Kahuna 1000GB)  Opal 2/eDrive

Seagate ST500LT012 (Yarra 1D non-FIPS 500GB)  Opal 2/eDrive

Seagate ST500LT015 (Yarra 1D FIPS 500GB)  Opal 2/eDrive

Seagate ST500LM020 (Kahuna V FIPS 500GB)  Opal 2/eDrive

Seagate ST1000LM028 (Kahuna V FIPS 1000GB)  Opal 2/eDrive

Seagate ST500LM023 (Yarra X)  Opal 2/eDrive

Seagate ST500LM024 (Yarra X FIPS 500GB)  Opal 2/eDrive

Seagate ST500LT025 (Yarra R)  Opal 2/eDrive

Seagate ST500LT033 (Asagana)  Opal 2/eDrive

Seagate ST1000DM004 ( 데스크톱 3.5 인치 1000GB) y Opal 2/eDrive

Seagate ST1000DM004 ( 데스크톱 3.5 인치 2000GB) y Opal 2/eDrive

Seagate ST1000DM004 ( 데스크톱 3.5 인치 3000GB) y Opal 2/eDrive

Travelstar 5K750 시리즈 y Opal 1

Travelstar 7K750 시리즈 y Opal 1

Travelstar Z5K320 시리즈 y Opal 1

 Toshiba MKxx61GSYD 시리즈 y Opal 1

Toshiba MKxx61GSYG 시리즈 y Opal 1

Samsung SM840 EVO MZ-MTEXXXBW y Opal 2

삼성 SM841 OPAL SSD  Opal 2

삼성 SM841N OPAL SSD  Opal 2

Samsung SM850 PRO 2.5 인치 MZ-7KE128 – MZ-7KE2T0
(2.5 인치 SED SSD 128GB~2000GB)

y Opal 2/eDrive

Samsung SM850 EVO 2.5 인치 MZ-75E120 – MZ-75E2T0
(2.5 인치 SED SSD 120GB~2000GB)

y Opal 2/eDrive

Samsung SM850 EVO mSATA MZ-M5E120 – MZ-M5E1T0
(mSATA SED SSD 120GB~1000GB)

y Opal 2/eDrive

Samsung SM850 EVO M.2 MZ-N5E120 – MZ-N5E500
(M.2. SED SSD 120GB~500GB)

y Opal 2/eDrive

Samsung PM851 OPAL SSD – 2.5 인치
(2.5 인치 128GB - 512GB)

 Opal 2/eDrive

Samsung PM851 OPAL SSD – mSATA
(mSATA 128GB - 512GB)

 Opal 2/eDrive
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언어 지원
DDP|ST 는 MUI( 다국어 사용자 인터페이스 ) 와 호환되며 다음 언어를 지원합니다 .

주：PBA 지역화는 러시아어 , 중국어 ( 번체 ) 또는 중국어 ( 간체 ) 로 지원되지 않습니다 .

Samsung PM851 OPAL SSD - M.2.
(M.2. 128GB - 512GB)

 Opal 2/eDrive

Samsung PM871 OPAL SSD - 2.5 인치
(2.5 인치 256GB - 512GB)

 Opal 2/eDrive

Samsung PM871 OPAL SSD - mSATA
(mSATA 256GB - 512GB)

 Opal 2/eDrive

Samsung PM871 OPAL SSD - M.2.
(M.2. 256GB - 512GB)

 Opal 2/eDrive

SanDisk X300s y Opal 2

LiteOn L9M OPAL SSD  Opal 2

LiteOn M3 시리즈 SSD  Opal 1

LiteOn M6 시리즈 SSD  Opal 2

LiteOn V2M 시리즈 SSD  Opal 2

Crucial RealSSD C400 SSD y Opal 1

Micron RealSSD C400 SSD y Opal 1

Micron M500 SSD 2.5 인치 (120GB - 960GB) y Opal 2/eDrive

Micron M500 SSD mSATA (120GB - 480GB) y Opal 2/eDrive

언어 지원

• EN - 영어 • KO - 한국어

• FR - 프랑스어 • ZH-CN - 중국어 ( 간체 )

• IT - 이탈리아어 • ZH-TW - 중국어 ( 번체 )/ 대만

• DE - 독일어 • PT-BR - 포르투갈어 , 브라질

• ES - 스페인어 • PT-PT - 포르투갈어 , 포르투갈 ( 이베리아 )

• JA - 일본어 • RU - 러시아어

드라이브 가용 여부 표준
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인증 옵션
다음과 같은 인증 옵션을 사용하려면 특정 하드웨어가 필요합니다 . 지문 , 스마트 카드 , 비접촉식 카드 , 클래스 
B/SIPR Net 카드 및 UEFI 컴퓨터에서의 인증 . 

OTP( 일회용 암호 ) 기능을 사용하려면 TPM 을 설치하고 , 활성화해야 하며 , 소유권을 가지고 있어야 합니다 . 자세
한 정보는 TPM 소유권 지우기 및 TPM 활성화를 참조하십시오 . 

다음 표는 하드웨어 및 구성 요구 사항이 충족될 때 Security Tools 에 사용 가능한 옵션을 운영 체제별로 보여줍니다 . 

비 UEFI

PBA Windows 인증

암호 지문 접촉식 스
마트 카드

OTP SIPR 카드 암호 지문  스마트 카드 OTP SIPR 카드

Windows 7 SP0-SP1 X1 X X X X X

Windows 8 X1 X X X X X

Windows 8.1- 
Windows 8.1 
Update 1

X1 X X X X X

Windows 10 X1 X X X X X

1. 지원되는 Opal SED 에서 사용할 수 있습니다 .

UEFI

PBA - 지원된 Dell 컴퓨터 Windows 인증

암호 지문 접촉식 스
마트 카드

OTP SIPR 카드 암호 지문  스마트 카드 OTP SIPR 카드

Windows 7

Windows 8 X2 X X X X X

Windows 8.1- 
Windows 8.1 
Update 1

X2 X X X X X

Windows 10 X2 X X X X X

2. 지원되는 UEFI 컴퓨터에서 지원되는 OPAL SED 에 사용할 수 있습니다 .
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상호 운용성

Dell Data Protection | Access 프로비저닝 해제 및 제거

컴퓨터에 DDP|A 가 현재 설치되어 있거나 이전에 설치되어 있던 경우 Security Tools 를 설치하기 전에 DDP|A 로 관
리되는 하드웨어를 프로비저닝 해제한 후 DDP|A 를 제거해야 합니다 . DDP|A 를 사용하지 않은 경우에는 DDP|A
를 제거하고 설치 프로세스를 다시 시작하면 됩니다 .

DDP|A 로 관리되는 하드웨어를 프로비저닝 해제할 경우 지문 판독기 , 스마트 카드 판독기 , BIOS 암호 , TPM, 자체 
암호화 드라이브도 프로비저닝 해제됩니다 . 

주：DDP|E encryption 제품을 실행 중인 경우 암호화 스윕을 중지 또는 일시 중지하십시오 . Microsoft BitLocker 를 실행 중인 경우 암
호화 정책을 일시 중지하십시오 . DDP|A 가 제거되었고 Microsoft BitLocker 정책 일시 중지가 해제된 경우 
http://technet.microsoft.com/en-us/library/cc753140.aspx 에 나와 있는 지침에 따라 TPM 을 초기화하십시오 .

DDP|A 로 관리되는 하드웨어 프로비저닝 해제

1 DDP|A 를 시작하고 고급 탭을 클릭합니다 .

2 시스템 재설정을 선택합니다 . 이때 프로비저닝된 자격 증명을 입력하여 ID를 확인해야 합니다 . DDP|A에서 자
격 증명을 확인하면 다음 작업이 수행됩니다 .

• Dell ControlVault 에서 프로비저닝된 모든 자격 증명 제거 ( 있는 경우 )

• Dell ControlVault 소유자 암호 제거 ( 있는 경우 )

• 통합 지문 판독기에서 프로비저닝된 모든 지문 제거 ( 있는 경우 )

• 모든 BIOS 암호 제거 (BIOS 시스템 , BIOS 관리자 , HDD 암호 )

• TPM(Trusted Platform Module) 지우기

• DDP|A 자격 증명 공급자 제거

컴퓨터 프로비저닝이 해제되면 DDP|A 가 컴퓨터를 다시 시작하여 Windows 기본 자격 증명 공급자를 복구합니다 .

DDP|A 제거

인증 하드웨어가 프로비저닝 해제되면 DDP|A 를 제거합니다 . 

1 DDP|A 를 시작하여 시스템 재설정을 실행합니다 . 

DDP|A 로 관리되는 모든 자격 증명 및 암호를 비롯하여 TPM( 신뢰할 수 있는 플랫폼 모듈 ) 도 제거됩니다 .

2 설치 제거를 클릭하여 설치 프로그램을 시작합니다 . 

3 제거를 마치면 예를 클릭하여 다시 시작합니다 .

주：DDP|A 를 제거하면 SED 도 잠금 해제되고 부팅 전 인증이 제거됩니다 .

TPM 초기화 
1 http://technet.microsoft.com/en-us/library/cc753140.aspx 에 나와 있는 지침을 따르십시오 .

TPM 소유권 지우기 및 TPM 활성화
TPM 의 소유권을 제거한 후 설정하려면 https://technet.microsoft.com/en-us/library/cc749022%28v=
ws.10%29.aspx#BKMK_S2 를 참조하십시오 .

설치 및 활성화를 계속 진행합니다 .
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3
설치 및 활성화
이 섹션에서는 로컬 컴퓨터에 DDP|ST 를 설치하는 방법에 대해 자세히 설명합니다 . DDP|ST 를 설치 후 활성화하
려면 컴퓨터에 관리자 권한으로 로그온해야 합니다 .
모범 사례 : 설치가 진행되는 동안에는 외부 (USB) 드라이브 삽입 또는 제거를 비롯하여 컴퓨터를 변경하지 마십시오 . 

DDP|ST 설치
Security Tools 설치 방법 :

1 DDP|ST 설치 미디어에서 설치 파일을 찾습니다 . 로컬 컴퓨터로 복사합니다 .

주：설치 미디어는 www.dell.com/support > Endpoint Security Solutions 에서 찾을 수 있습니다 .

2 파일을 더블 클릭하여 설치 관리자를 시작합니다 .

3 적절한 언어를 선택하고 확인을 클릭합니다 .

4 시작 페이지가 나타나면 다음을 클릭합니다 .

5 라이센스 계약을 읽고 약관에 동의한 후 다음을 클릭합니다 .

6 다음을 클릭하여 기본 위치인 C:\Program Files\Dell\Dell Data Protection 에 Security Tools 를 설치합니다 . 기능 선택 
페이지에서 다음을 선택합니다 .

7 설치를 클릭하고 설치를 시작합니다 .

8 설치가 완료되면 컴퓨터를 다시 시작해야 합니다 . 예를 선택하고 마침을 클릭합니다 . 

설치가 완료됩니다 .
설치 안내서 17

http://www.dell.com/support/my-support/us/en/04/Products/software/endpoint_security_soln 
http://www.dell.com/support/my-support/us/en/04/Products/software/endpoint_security_soln 
http://www.dell.com/support/home/us/en/04/Products/software/endpoint_security_soln


DDP|ST 활성화
DDP Security Console 을 처음 실행하여 관리자 설정을 선택하면 활성화 마법사에 따라 활성화 프로세스가 시작됩니다 .

DDP Security Console 이 아직 활성화되지 않았지만 최종 사용자가 실행할 수 있습니다 . 관리자가 DDP|ST 를 활성
화한 후 설정을 사용자 지정하기에 앞서 최종 사용자가 DDP Security Console 을 처음 사용하는 경우에는 기본값을 
사용합니다 .

Security Tools 활성화 방법 :

1 관리자가 데스크톱 바로 가기에서 Security Tools 를 실행합니다 .

주：일반 사용자로 로그인하는 경우 ( 표준 Windows 계정 사용 ) 관리자 설정 도구를 시작하려면 UAC 권한 상승을 요청해야 합니다 . 
일반 사용자는 먼저 관리자 자격 증명을 입력하여 관리자 설정 도구에 로그인한 후 메시지가 표시되면 관리자 암호 ( 관리자 설
정에 저장된 암호 ) 를 한 번 더 입력합니다 .

2 관리자 설정 타일을 클릭합니다 .

3 시작 페이지에서 다음을 클릭합니다 .

4 DDP|ST 암호를 생성한 후 다음을 클릭합니다 .

DDP|ST 관리자 암호는 Security Tools 를 구성하기 전에 반드시 생성해야 합니다 . 관리자 설정 도구를 실행할 
때마다 이 암호가 필요하기 때문입니다 . 암호는 8~32 자로서 문자 , 숫자 및 특수 문자가 각각 하나 이상 포함되
어야 합니다 .

5 백업 위치에서 백업 파일을 저장할 위치를 지정한 후 다음을 클릭합니다 . 
백업 파일은 네트워크 드라이브나 이동식 미디어 중 한 곳에 저장해야 합니다 . 백업 파일에는 이 컴퓨터의 데이터
를 복구하는 데 필요한 키가 포함되어 있습니다 . 따라서 Dell 지원 부서가 데이터 복구를 지원하려면 이 파일에 대
한 액세스 권한이 필요합니다 .

복구 데이터는 지정 위치로 자동 백업됩니다 . 위치를 사용할 수 없는 경우에는 ( 예를 들어 , 백업 USB 드라이브
를 삽입하지 않은 경우 ) 데이터를 백업할 위치를 지정하라는 메시지가 표시됩니다 . 암호화를 시작하려면 복구 
데이터에 액세스해야 합니다 .

6 요약 페이지에서 적용을 클릭합니다 .

Security Tools 활성화가 완료되었습니다 . 

이제 관리자와 사용자가 기본 설정에 따라 Security Tools 기능을 이용할 수 있습니다 .
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4
관리자를 위한 구성 작업
관리자와 사용자는 추가 구성 없이 Security Tools 기본 설정을 통해 Security Tools 를 바로 사용할 수 있습니다 . 사용
자가 Windows 암호를 입력하여 컴퓨터에 로그온하면 자동으로 Security Tools 사용자로 추가되지만 다단계 Windows 
인증은 기본적으로 비활성화되어 있습니다 . 암호화 및 부팅 전 인증 역시 비활성화가 기본 설정입니다 .

Security Tools 기능을 구성하려면 컴퓨터의 관리자 권한이 필요합니다 .

관리자 암호 및 백업 위치 변경 
Security Tools 를 활성화한 후 필요한 경우 관리자 암호와 백업 위치를 변경할 수 있습니다 .

1 관리자가 데스크톱 바로 가기에서 Security Tools 를 실행합니다 .

2 관리자 설정 타일을 클릭합니다 .

3 인증 대화 상자에서 활성화 도중 설정한 관리자 암호를 입력한 다음 확인을 클릭합니다 .

4 관리자 설정 탭을 클릭합니다 .

5 관리자 암호 변경 페이지에서 암호를 변경하고 싶다면 새 암호를 입력합니다 . 새 암호는 8~32자로 문자 , 숫자 및 특
수 문자가 각각 하나 이상 포함되어야 합니다 .

6 확인을 위해 암호를 한 번 더 입력한 다음 적용을 클릭합니다 .

7 복구 키의 저장 위치를 변경하려면 왼쪽 창에서 백업 위치 변경을 선택합니다 .

8 새로운 백업 위치를 선택하고 적용을 클릭합니다 .

백업 파일을 네트워크 드라이브 또는 이동식 미디어에 저장해야 합니다 . 백업 파일에는 이 컴퓨터의 데이터를 
복구하는 데 필요한 키가 포함되어 있습니다 . 따라서 Dell ProSupport 가 데이터 복구를 지원하려면 이 파일에 
대한 액세스 권한이 필요합니다 .

복구 데이터는 지정 위치로 자동 백업됩니다 . 위치를 사용할 수 없는 경우에는 ( 예를 들어 , 백업 USB 드라이브
를 삽입하지 않은 경우 ) 데이터를 백업할 위치를 지정하라는 메시지가 표시됩니다 . 암호화를 시작하려면 복구 
데이터에 액세스해야 합니다 .

암호화 및 부팅 전 인증 구성
암호화 및 PBA( 부팅 전 인증 ) 는 컴퓨터에 자체 암호화 드라이브 (SED) 가 설치된 경우에 이용할 수 있습니다 . 두 
가지 모두 암호화 탭에서 구성 가능하지만 먼저 컴퓨터에 자체 암호화 드라이브가 설치되어 있어야 표시됩니다 . 암
호화나 PBA 중 한 가지를 활성화할 경우 나머지 하나도 활성화됩니다 .

암호화 및 PBA 활성화에 앞서 , 복구 옵션으로 복구 질문을 등록하고 활성화하는 것이 좋습니다 . 그래야만 암호를 잊
더라도 복구가 가능하기 때문입니다 . 자세한 정보는 로그인 옵션 구성을 참조하십시오 .

암호화 및 부팅 전 인증 구성 방법 :

1 DDP Security Console 에서 관리자 설정 타일을 클릭합니다 .

2 컴퓨터에서 백업 위치 액세스가 가능한지 확인합니다 .
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주：암호화가 활성화되어 있는 상태에서 " 백업 위치를 찾을 수 없음 " 이라는 메시지가 표시되고 백업 위치는 USB 드라이브로 지
정되어 있다면 , 드라이브가 연결되어 있지 않거나 백업 시 사용한 슬롯이 아닌 다른 슬롯에 연결되어 있는 것입니다 . 네트워
크 드라이브가 백업 위치일 때 이러한 메시지가 표시되는 이유는 컴퓨터에서 네트워크 드라이브에 액세스하지 못하기 때문입
니다 . 백업 위치를 변경해야 할 경우에는 관리자 설정 탭에서 백업 위치 변경을 선택하여 백업 위치를 현재 슬롯이나 액세스 
가능한 드라이브로 변경합니다 . 위치를 조정한 후 몇 초가 지나면 암호화 활성화 프로세스를 진행할 수 있습니다 .

3 암호화 탭 , 암호화를 차례로 클릭합니다 .

4 시작 페이지에서 다음을 클릭합니다 .

5 부팅 전 정책 페이지에서 다음 값을 변경 또는 확인하고 다음을 클릭합니다 .

6 부팅 전 사용자 지정 페이지에서 부팅 전 인증 (PBA) 화면에 표시할 사용자 지정 텍스트를 입력하고 다음을 입력합
니다 . 

7 요약 페이지에서 적용을 클릭합니다 .

8 메시지가 나타나면 시스템 종료를 클릭합니다 .

시스템을 완전히 종료해야 암호화를 시작할 수 있습니다 .

9 시스템을 종료한 후 컴퓨터를 다시 시작하십시오 .

이제 Security Tools 에서 인증을 관리합니다 . 사용자는 부팅 전 인증 화면에서 Windows 암호를 입력하여 로그인
해야 합니다 .

캐시되지 않은 사용자 로그인 시도 알려지지 않은 사용자가 로그인을 시도할 수 있는 횟수 ( 이전에 해당 컴퓨터에 
로그인한 적이 없는 사용자 [ 캐시된 자격 증명이 없음 ]) 입니다 .

캐시된 사용자 로그인 시도 캐시된 사용자가 로그인을 시도할 수 있는 횟수입니다 .

복구 질문 응답 시도 사용자가 올바른 대답을 입력하기 위해 시도할 수 있는 횟수입니다 .

암호화 지우기 암호 사용 사용하려면 선택합니다 .

암호화 지우기 암호 입력 보안 메커니즘으로 사용하는 최대 100 자의 단어 또는 코드입니다 . PBA 인증 중
에 사용자 이름 또는 암호 필드에 이 단어나 코드를 입력하면 장치가 영구적으로 
지워집니다 . 이 필드에 텍스트를 입력하지 않으면 비상 시에 암호화 지우기 암호
를 사용할 수 없게 됩니다 .

부팅 전 제목 텍스트 이 텍스트는 PBA 화면 위쪽에 표시됩니다 . 이 필드를 비워두면 제목이 표시되지 않습니다 . 
텍스트가 줄바꿈되지 않으므로 17 자 이상을 입력하면 잘릴 수 있습니다 .

지원 정보 텍스트 이 텍스트는 PBA 지원 정보 페이지에 표시됩니다 . 헬프 데스크 또는 보안 관리자에게 연락
하는 방법에 대한 구체적인 지침을 포함하도록 메시지를 사용자 지정하는 것이 좋습니다 . 
이 필드에 텍스트를 입력하지 않으면 사용자가 지원 연락처 정보를 사용할 수 없게 됩니다 . 
텍스트 줄바꿈은 문자 수준이 아닌 단어 수준으로 발생합니다 . 예를 들어 , 한 단어의 길이
가 약 50 자보다 긴 경우 줄바꿈되지 않고 스크롤 바가 없으므로 텍스트가 잘립니다 .

법적 고지 사항 텍스트 이 텍스트는 사용자가 장치에 로그온하도록 허용되기 전에 표시됩니다 . 예를 들면 다음과 
같습니다 . " 확인을 클릭하면 컴퓨터 사용 정책을 준수하는 데 동의하는 것입니다 ." 이 필드
에 텍스트를 입력하지 않으면 텍스트 또는 확인 / 취소 단추가 표시되지 않습니다 . 텍스트 
줄바꿈은 문자 수준이 아닌 단어 수준으로 발생합니다 . 예를 들어 , 한 단어의 길이가 약 50
자보다 긴 경우 줄바꿈되지 않고 스크롤 바가 없으므로 텍스트가 잘립니다 .
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암호화 및 부팅 전 인증 설정 변경

처음 암호화를 활성화하고 부팅 전 정책 및 사용자 지정을 구성한 후에는 암호화 탭에서 다음 작업이 가능해집니다 .

• 부팅 전 정책 또는 사용자 지정 변경 - 암호화 탭과 변경을 차례대로 클릭합니다 .

• 설치 제거 등을 위한 SED 암호 해독 - 암호 해독을 클릭합니다 .

처음 암호화를 활성화하고 부팅 전 정책 및 사용자 지정을 구성한 후에는 부팅 전 설정 탭에서 다음 작업이 가능해집
니다 .

• 부팅 전 정책 또는 사용자 지정 변경 - 부팅 전 설정 탭을 클릭하고 부팅 전 사용자 지정 또는 부팅 전 로그온 정
책 중 하나를 선택합니다 .

설치 제거에 대한 자세한 정보는 제거 작업 섹션을 참조하십시오 .
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인증 옵션 구성
관리자 설정 인증 탭의 컨트롤을 사용하여 사용자 로그인 옵션을 설정하고 각각에 대한 설정값을 사용자 지정할 수 
있습니다 .

주：OTP( 일회용 암호 ) 옵션은 TPM 의 설치 , 활성화 , 소유권이 갖춰져 있지 않으면 복구 옵션에 표시되지 않습니다 .

로그인 옵션 구성

로그인 옵션 페이지에서는 로그온 정책을 구성할 수 있습니다 . 기본적으로 지원되는 모든 자격 증명은 사용 가능한 
옵션에 표시됩니다 .

로그인 옵션 구성 방법 :

1 왼쪽 창의 인증에서 로그인 옵션을 선택합니다 .

2 설정하고자 하는 역할을 선택하려면 로그인 옵션 적용 대상 목록에서 사용자 또는 관리자 중 원하는 역할을 선택합
니다 . 이 페이지의 변경 사항은 모두 선택한 역할에만 적용됩니다 .

3 인증 시 사용 가능한 옵션을 설정합니다 .

기본적으로 각각의 인증 방법은 다른 인증 방법과 함께 사용하지 않고 개별적으로 사용하도록 구성되어 있습니
다 . 다음과 같은 방법으로 기본값을 변경할 수 있습니다 .

• 인증 옵션의 조합을 설정하려면 사용 가능한 옵션 아래에서 을 클릭하여 첫 번째 인증 방법을 선택합니다. 사
용 가능한 옵션 대화 상자에서 두 번째 인증 방법을 선택하고 확인을 클릭합니다 .

예를 들어 , 로그온 자격 증명으로 지문과 암호를 모두 요청할 수 있습니다 . 대화 상자에서 , 지문 인증을 통해 
사용해야 하는 두 번째 인증 방법을 선택합니다 .

• 각 인증 방법이 개별적으로 사용되도록 하려면 사용 가능한 옵션 대화 상자에서 두 번째 인증 방법을 적용 안 함
으로 설정한 상태로 두고 확인을 클릭합니다 .

• 로그인 옵션을 제거하려면 사용 가능한 옵션의 로그인 옵션 페이지에서 X 를 클릭하고 인증 방식을 제거할 수 
있습니다 .

• 새로운 조합의 인증 방식을 추가하려면 옵션 추가를 클릭합니다 .

4 사용자가 잠금 해제되어 컴퓨터 액세스를 복구하려고 할 때는 다음과 같이 복구 옵션을 설정합니다 .

• 사용자가 컴퓨터에 대한 액세스 권한을 다시 얻기 위해 사용할 질문 및 답변을 정의하려면 복구 질문을 선택합
니다 .

복구 질문을 사용하지 않으려면 이 옵션을 선택 취소합니다 .

• 사용자가 모바일 장치를 사용해 액세스 권한을 복구하도록 하려면 OTP( 일회용 암호 )를 선택합니다 . OTP(일
회용 암호 ) 를 복구 방법으로 선택할 경우 Windows 로그온 화면의 로그인 옵션으로 사용할 수는 없습니다 .

OTP 기능을 로그온 옵션으로 사용하려면 복구 옵션에서 이 옵션을 선택 취소하십시오 . OTP 기능을 복구 옵션
에서 선택 취소하면 OTP 에 등록된 사용자가 한 명만 있더라도 OTP 옵션이 Windows 로그온 페이지에 표시됩
니다 . 

주：관리자는 OTP 사용 방법을 인증 또는 복구 목적으로 제어할 수 있습니다 . OTP 기능은 인증이나 복구 목적으로 사용할 수도 있
지만 , 이 두 가지를 동시에 지원하지는 못합니다 . 로그인 옵션 필드인 로그인 옵션 적용 대상에서 선택한 항목에 따라 컴퓨터
의 모든 사용자 또는 모든 관리자에게 구성이 적용됩니다 .

일회용 암호 옵션이 나열되지 않으면 컴퓨터의 구성에서 이 옵션을 지원하지 않는 것입니다 . 자세한 내용은 요구 사항을 참조
하십시오 .

• 사용자가 로그온 자격 증명을 잊거나 잃어버린 경우 헬프 데스크로 연락하도록 하려면 복구 질문과 일회용 암
호를 선택 취소합니다 .
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5 사용자가 인증 자격 증명을 등록할 수 있는 기간을 설정하려면 유예 기간을 선택합니다 .

유예 기간 기능을 통해 , 구성된 로그인 옵션의 적용 시작일을 선택할 수 있습니다 . 로그인 옵션 적용 날짜 이전
에 이를 구성하고 , 사용자의 등록 기간을 설정할 수 있습니다 . 기본적으로 이 정책은 즉시 적용됩니다 .

로그인 옵션 적용 날짜를 즉시에서 다른 날짜로 변경하려면 유예 기간 대화 상자에서 드롭다운 메뉴를 클릭하고 
지정된 날짜를 선택합니다 . 날짜 필드의 오른쪽에 있는 아래쪽 화살표를 클릭하여 달력을 표시하고 날짜를 선
택합니다 . 정책은 선택한 날짜의 약 오전 12 시 1 분부터 시작됩니다 .

사용자는 다음에 Windows 에 로그온할 때 필요한 자격 증명을 등록하라는 알림을 수신할 수도 있고 ( 기본값 ), 정
기적인 미리 알림을 설정할 수도 있습니다 . 사용자에게 알림 드롭다운 목록에서 미리 알림 간격을 선택합니다 .

주：사용자에게 표시되는 미리 알림은 미리 알림이 트리거되었을 때 사용자가 Windows 로그온 화면에 있는지 또는 Windows 세션 
안에 있는지에 따라 약간 다릅니다 . 부팅 전 인증 로그온 화면에는 미리 알림이 나타나지 않습니다 .

유예 기간 중 기능

지정된 유예 기간 동안 사용자가 변경된 로그인 옵션을 충족하는 데 필요한 최소 자격 증명을 등록하지 않았으
면 로그인할 때마다 추가 자격 증명 알림이 표시됩니다 . 메시지 내용은 다음과 같습니다 . 추가 자격 증명을 등
록할 수 있습니다 . 

추가 자격 증명을 사용할 수 있지만 필수 사항은 아닌 경우 정책이 변경된 후 메시지가 한 번만 표시됩니다 .

알림을 클릭하면 컨텍스트에 따라 다음과 같은 결과가 나타납니다 .

• 등록된 자격 증명이 없는 경우 관리자는 컴퓨터 관련 설정을 구성하고 사용자는 가장 일반적인 자격 증명을 
등록할 수 있는 설정 마법사가 표시됩니다 .

• 처음으로 자격 증명을 등록한 후 알림을 클릭하면 DDP Security Console 내에 설정 마법사가 표시됩니다 .

유예 기간 만료 후 기능

유예 기간이 만료되면 로그인 옵션에서 요구하는 자격 증명을 등록해야만 로그온할 수 있습니다 . 사용자가 로
그인 옵션을 충족하지 않는 자격 증명 또는 자격 증명의 조합으로 로그온하도록 시도하면 Windows 로그온 화
면 위에 설정 마법사가 표시됩니다 .

• 사용자가 필요한 자격 증명을 성공적으로 등록하면 Windows 에 로그인됩니다 .

• 사용자가 필요한 자격 증명을 성공적으로 등록하지 않거나 마법사를 취소하면 Windows 로그온 화면으로 
돌아갑니다 .

6 선택한 역할에 대한 설정을 저장하려면 적용을 클릭합니다 .

Password Manager 인증 구성

Password Manager 페이지에서 사용자가 Password Manager 에 인증하는 방법을 구성할 수 있습니다 .

Password Manager 인증 구성 방법 :

1 왼쪽 창의 인증에서 Password Manager 를 선택합니다 .

2 설정하고자 하는 역할을 선택하려면 로그인 옵션 적용 대상 목록에서 사용자 또는 관리자 중 원하는 역할을 선택합
니다 . 이 페이지의 변경 사항은 모두 선택한 역할에만 적용됩니다 .

3 ( 선택사항 ) 인증을 요구하지 않음 확인란을 선택하면 선택된 사용자 역할이 Password Manager 에 저장된 자격 증명
을 통해 모든 소프트웨어 응용 프로그램 및 인터넷 웹사이트에 자동 로그인됩니다 .

4 인증 시 사용 가능한 옵션을 설정합니다 .

기본적으로 각각의 인증 방법은 다른 인증 방법과 함께 사용하지 않고 개별적으로 사용하도록 구성되어 있습니
다 . 다음과 같은 방법으로 기본값을 변경할 수 있습니다 .
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• 인증 옵션의 조합을 설정하려면 사용 가능한 옵션 아래에서 을 클릭하여 첫 번째 인증 방법을 선택합니다. 사
용 가능한 옵션 대화 상자에서 두 번째 인증 방법을 선택하고 확인을 클릭합니다 .

예를 들어 , 로그온 자격 증명으로 지문과 암호를 모두 요청할 수 있습니다 . 대화 상자에서 , 지문 인증을 통해 
사용해야 하는 두 번째 인증 방법을 선택합니다 .

• 각 인증 방법이 개별적으로 사용되도록 하려면 사용 가능한 옵션 대화 상자에서 두 번째 인증 방법을 적용 안 함
으로 설정한 상태로 두고 확인을 클릭합니다 .

• 로그인 옵션을 제거하려면 사용 가능한 옵션의 로그인 옵션 페이지에서 X 를 클릭하고 인증 방식을 제거할 수 
있습니다 .

• 새로운 조합의 인증 방식을 추가하려면 옵션 추가를 클릭합니다 .

5 선택한 역할의 설정을 저장하려면 적용을 클릭합니다 .

주：기본값 단추를 선택하면 설정이 초기 값으로 복구됩니다 .

복구 질문 구성

복구 질문 페이지에서는 개인적인 복구 질문 및 답변을 정의할 때 사용자에게 나타나는 질문을 선택할 수 있습니다 . 
사용자는 암호가 만료되었거나 암호를 잊었을 때 이 복구 질문을 이용해 컴퓨터에 대한 액세스 권한을 복구할 수 있
습니다 .

복구 질문 구성 방법 :

1 왼쪽 창의 인증에서 복구 질문을 선택합니다 .

2 복구 질문 페이지에서 사전 정의된 복구 질문을 3 개 이상 선택합니다 . 

3 옵션으로 , 사용자가 선택할 수 있는 사용자 지정 질문을 최대 3 개까지 목록에 추가할 수 있습니다 .

4 복구 질문을 저장하려면 적용을 클릭합니다 .

지문 스캔 인증 구성

지문 스캔 인증 구성 방법 :

1 왼쪽 창의 인증 아래에서 지문을 선택합니다 .

2 등록에서 사용자가 등록할 수 있는 최소 및 최대 지문 개수를 설정합니다 .

3 지문 스캔 민감도를 설정합니다 . 

민감도가 낮을수록 잘못된 스캔을 수락할 가능성과 허용 편차가 증가합니다 . 가장 높게 설정하면 올바른 지문
이 거부될 수도 있습니다 . 민감도가 높을수록 타인 수락 오류율이 1/10,000 로 낮아집니다 .

4 지문 판독기의 버퍼에서 모든 지문 스캔과 자격 증명 등록을 제거하려면 판독기 지우기를 클릭합니다 . 이때 데이터
는 현재 추가한 데이터만 제거되고 , 이전 세션에서 저장한 스캔과 등록은 삭제되지 않습니다 .

5 설정을 저장하려면 적용을 클릭합니다 .
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OTP( 일회용 암호 ) 인증 구성

OTP( 일회용 암호 ) 기능을 사용하려면 사용자가 모바일 장치에서 Dell Data Protection | Security Tools Mobile 앱을 
사용하여 일회용 암호를 생성하고 컴퓨터에 해당 암호를 입력합니다 . 암호는 한 번만 사용할 수 있으며 제한된 기간 
동안에만 유효합니다 .

관리자가 보안을 더욱 강화하려면 PIN 을 요청하여 모바일 응용 프로그램의 안전 여부를 확인할 수 있습니다 . 

모바일 장치 및 OTP 의 보안 강화는 모바일 장치 페이지에서 설정을 구성하면 가능합니다 .

OTP 인증 구성 방법 :

1 왼쪽 창의 인증에서 모바일 장치를 선택합니다 .

2 사용자에게 모바일 장치에서 PIN 을 입력하여 Security Tools Mobile 앱에 액세스하도록 요청하려면 PIN 필요를 선
택합니다 .

주：모바일 장치를 컴퓨터에 등록한 후에 PIN 필요 정책을 활성화하면 모든 모바일 장치의 등록이 해제됩니다 . 이 정책이 활성화
되면 모바일 장치를 다시 등록하라는 메시지가 표시됩니다 .

PIN 필요 확인란이 선택되어 있으면 사용자가 모바일 장치의 잠금을 해제해야 Security Tools Mobile 앱에 액세
스할 수 있습니다 . 장치 잠금이 모바일 장치에 표시되지 않더라도 PIN 을 요구하게 됩니다 .

3 OTP( 일회용 암호 ) 길이를 선택하려면 일회용 암호 길이에서 요구할 암호 문자 수를 선택합니다 .

4 사용자가 OTP 를 정확히 입력해야 하는 횟수를 선택하려면 허용되는 사용자 로그인 시도에서 5~30 까지 숫자 하나
를 선택합니다 .

최대 횟수에 도달한 경우 OTP 기능은 사용자가 모바일 장치를 다시 등록할 때까지 사용할 수 없습니다 .

모범 사례 :  OTP 외에 인증 방식을 한 가지 이상 추가로 설정하는 것이 좋습니다 .

스마트 카드 등록 구성

DDP|Security Tools 는 비접촉식과 접촉식 , 두 가지 방식의 스마트 카드를 지원합니다 .

접촉식 카드는 카드를 삽입할 스마트 카드 판독기가 필요하며 , 도메인 컴퓨터와만 호환됩니다 . CAC 및 SIPRNet 카
드는 모두 접촉식입니다 . 이 카드는 고급 특성상 사용자가 카드를 삽입하여 로그온한 후 인증서를 선택해야 합니다 .

• 비접촉식 카드는 비도메인 컴퓨터를 비롯해 도메인 사양으로 구성된 컴퓨터에서 지원됩니다 .

• 사용자는 사용자 계정 하나당 접촉식 스마트 카드 1 개 , 혹은 비접촉식 카드 여러 개를 등록할 수 있습니다 . 

• 부팅 전 인증에서는 스마트 카드가 지원되지 않습니다 .

주：다수의 카드가 등록된 계정에서 1 개의 스마트 카드 등록을 제거할 경우 모든 카드가 동시에 등록 해제됩니다 . 

스마트 카드 등록 구성 방법 :

1 관리자 설정 도구의 인증 탭에서 스마트 카드를 선택합니다 .
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고급 권한 구성

1 고급 최종 사용자 옵션을 수정하려면 고급을 클릭합니다 . 고급 아래에서 필요에 따라 사용자가 자격 증명을 직접 등
록하고 등록된 자격 증명을 수정하여 원스텝 로그온을 수행할 수 있도록 허용할 수 있습니다 .

2 다음 확인란을 선택하거나 지웁니다 .

사용자의 자격 증명 등록 허용 - 기본적으로 확인란이 선택되어 있습니다 . 사용자가 관리자의 개입 없이 자격 
증명을 등록할 수 있습니다 . 확인란을 지울 경우 관리자가 자격 증명을 등록해야 합니다 . 

사용자의 등록된 자격 증명 수정 허용 - 기본적으로 확인란이 선택되어 있습니다 . 선택되어 있으면 사용자가 
관리자의 개입 없이 등록된 자격 증명을 수정하거나 삭제할 수 있습니다 . 확인란을 지울 경우 자격 증명을 일반 
사용자가 수정하거나 삭제할 수 없으며 , 관리자가 수정하거나 삭제해야 합니다 .

주：사용자의 자격 증명을 등록하려면 관리자 설정 도구의 사용자 페이지로 이동하여 사용자를 선택하고 등록을 클릭합니다 .

원스텝 로그온 허용 - 원스텝 로그온이란 SSO(Single Sign-on) 를 말합니다 . 확인란이 기본적으로 선택되어 있
습니다 . 이 기능을 활성화할 경우 사용자는 부팅 전 인증 화면에서만 자격 증명을 입력하면 됩니다 . 사용자가 
Windows 에 자동으로 로그온됩니다 . 이 확인란을 선택 취소하면 여러 차례 로그온해야 할 수도 있습니다 . 

주：이 옵션은 사용자의 자격 증명 등록 허용 설정도 선택되어 있어야 사용할 수 있습니다 . 

3 완료되면 적용을 클릭합니다 .

스마트 카드 및 생체 인식 서비스 ( 선택 사항 )
Security Tools 에서 스마트 카드 및 생체 인식 장치 관련 서비스의 시작 유형을 " 자동 " 으로 변경하고 싶지 않다면 서
비스 시작 기능을 비활성화할 수 있습니다 .

이 기능을 비활성화하면 Security Tools 가 다음 세 가지 서비스를 시작하지 않습니다 .

• SCardSvr - 컴퓨터가 판독하는 스마트 카드에 대한 액세스를 관리합니다. 이 서비스가 중지되면 컴퓨터에서 스마트 
카드를 판독할 수 없습니다 . 이 서비스가 비활성화되면 서비스에 명시적으로 의존된 모든 서비스가 시작되지 않습
니다 .

• SCPolicySvc - 스마트 카드가 제거되면 사용자의 데스크톱이 잠기도록 시스템을 구성할 수 있습니다 .

• WbioSrvc - Windows 생체 인식 서비스를 통해 클라이언트 응용 프로그램은 생체 인식 하드웨어 또는 샘플에 직접 
액세스하지 않고도 생체 인식 데이터를 캡처 , 비교 , 조종 , 저장할 수 있습니다 . 이 서비스는 권한이 부여된 
SVCHOST 프로세스에서 호스팅됩니다 .

이 기능을 비활성화하면 실행해야 하는 필요한 서비스와 관련된 경고도 표시되지 않습니다 . 

자동 서비스 시작 사용 안 함

기본적으로 레지스트리 키가 없거나 값이 0 으로 설정되어 있는 경우 이 기능이 사용됩니다 . 

1 Regedit 를 실행합니다 .

2 다음 레지스트리 항목을 찾습니다 .
[HKEY_LOCAL_MACHINE\SOFTWARE\DELL\Dell Data Protection]

SmartCardServiceCheck=REG_DWORD:0

사용하려면 0 으로 설정합니다 .
사용하지 않으려면 1 로 설정합니다 .
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사용자 인증 관리
관리자 설정 인증 탭의 컨트롤은 사용자 로그온 옵션을 설정하거나 각 옵션 설정을 사용자 지정하는 데 사용됩니다 .

사용자 인증 관리 방법 :

1 관리자 권한으로 관리자 설정 타일을 클릭합니다 .

2 사용자 탭을 클릭하고 사용자를 관리하거나 사용자 등록 상태를 확인합니다 . 이 탭의 기능은 다음과 같습니다 .

• 새로운 사용자 등록

• 자격 증명 추가 또는 변경

• 사용자의 자격 증명 제거

주：로그인 및 세션에 사용자의 등록 상태가 표시됩니다 .

로그인 상태가 정상이면 사용자가 로그온하는 데 필요한 모든 등록이 완료된 것입니다 .
세션 상태가 정상이면 사용자가 Password Manager 를 사용하는 데 필요한 모든 등록이 완료된 것입니다 .

둘 중 하나의 상태가 미완료이면 사용자가 추가 등록을 완료해야 합니다 . 필요한 등록을 확인하려면 관리자 설정 도구를 선택
하고 사용자 탭을 엽니다 . 회색 확인 표시 상자는 완료되지 않은 등록을 나타냅니다 . 또는 등록 타일을 클릭하고 상태 탭의 정
책 열에서 나열된 필요한 등록을 검토합니다 .

새 사용자 추가

주：새 Windows 사용자가 Windows 에 로그인하거나 자격 증명을 등록하면 자동으로 추가됩니다 . 

1 기존 Windows 사용자의 등록 프로세스를 시작하려면 사용자 추가를 클릭합니다 . 

2 사용자 선택 대화 상자가 표시되면 개체 유형을 선택합니다 . 

3 텍스트 상자에 사용자의 개체 이름을 입력하고 이름 확인을 클릭합니다 . 

4 모두 마쳤으면 확인을 클릭합니다 .

등록 마법사가 열립니다 . 

지침에 따라 계속해서 사용자 자격 증명 등록 또는 변경을 수행하십시오 .

사용자 자격 증명 등록 또는 변경

관리자가 사용자를 대신하여 사용자의 자격 증명을 등록하거나 변경할 수 있지만 , 복구 질문에 대답 및 사용자의 지
문 스캔과 같은 몇 가지 등록 작업은 사용자가 있어야 합니다 . 

사용자 자격 증명을 등록하거나 변경하려면 다음을 수행합니다 .

1 관리자 설정에서 사용자 탭을 클릭합니다 .

2 사용자 페이지에서 등록을 클릭합니다 .

3 시작 페이지에서 , 다음을 클릭합니다 .

4 인증 필요 대화 상자에서 사용자의 Windows 암호를 사용하여 로그인하고 확인을 클릭합니다 .

5 암호 페이지에서 사용자의 Windows 암호를 변경하려면 새 암호를 입력한 후 확인하고 다음을 클릭합니다 .

암호 변경을 건너뛰려면 건너뛰기를 클릭합니다 . 등록을 원하지 않을 때는 마법사에서 자격 증명을 건너뛸 수 
있습니다 . 페이지로 돌아가려면 뒤로를 클릭합니다 .

6 각 페이지의 지침을 수행하고 다음 , 건너뛰기 또는 뒤로와 같은 해당 버튼을 클릭합니다 .
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7 요약 페이지에서 등록된 자격 증명을 확인한 후 등록을 모두 마쳤으면 적용을 클릭합니다 .

자격 증명 등록 페이지로 돌아가서 정보를 변경하려면 원하는 페이지에 이를 때까지 뒤로를 클릭합니다 .

자격 증명 등록 또는 변경에 대한 자세한 내용은 Dell Data Protection | Console 사용 설명서를 참조하십시오 .

등록된 자격 증명 1 개 제거

1 관리자 설정 타일을 클릭합니다 .

2 사용자 탭을 클릭하고 변경할 사용자를 찾습니다 .

3 제거할 자격 증명의 녹색 확인 표시 위로 마우스를 이동합니다 . 로 변경됩니다 .

4  기호를 클릭하고 예를 클릭하여 삭제를 확인합니다 .

주：사용자가 등록한 자격 증명이 하나인 경우에는 이러한 방식으로 자격 증명을 제거할 수 없습니다 . 또한 이 방법으로 암호를 제
거할 수 없습니다 . 컴퓨터에 대한 사용자의 액세스 권한을 완전히 제거하려면 제거 명령을 사용하십시오 .

사용자의 등록된 자격 증명 모두 제거

1 관리자 설정 타일을 클릭합니다 .

2 사용자 탭을 클릭하고 제거할 사용자를 찾습니다 .

3 제거를 클릭합니다 . ( 사용자의 설정값 아래쪽에 제거 명령이 빨간색으로 표시됨 )

제거되면 사용자가 다시 등록할 때까지 컴퓨터에 로그온할 수 없습니다 .
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5
제거 작업
DDP|ST 는 최소한 로컬 관리자 권한이 있어야 제거할 수 있습니다 .

DDP|ST 제거
이 응용 프로그램을 제거할 때는 반드시 다음 순서를 따라야 합니다 .
1. DDP | Client Security Framework

2. DDP | Security Tools Authentication

3. DDP | Security Tools

컴퓨터에 자체 암호화 드라이브가 있는 경우 다음 지침에 따라 제거를 실행하십시오 .

1 SED 프로비저닝 해제 방법 : 

a 관리자 설정에서 암호화 탭을 클릭합니다 .

b 암호 해독을 클릭하고 암호화를 비활성화합니다 .

c SED 암호화가 비활성화되면 컴퓨터를 다시 시작합니다 .

2 Windows 제어판에서 프로그램 제거로 이동합니다 .

주：시작 > 제어판 > 프로그램 및 기능 > 프로그램 제거로 이동하십시오 .

3 Client Security Framework 를 제거하고 컴퓨터를 다시 시작합니다 .

4 Windows 제어판에서 Security Tools Authentication 을 제거합니다 . 

사용자 데이터의 보존 여부를 묻는 메시지가 표시됩니다 .

Security Tools 를 다시 설치할 계획이라면 예를 클릭합니다 . 그렇지 않다면 아니요를 클릭합니다 .

제거가 완료되면 컴퓨터를 다시 시작합니다 .

5 Windows 제어판에서 Security Tools 를 제거합니다 .

이 응용 프로그램과 구성 요소를 완전히 제거할지 묻는 메시지가 표시됩니다 . 

예를 클릭합니다 .

제거 완료 대화 상자가 표시됩니다 .

6 예 , 컴퓨터를 지금 다시 시작합니다와 마침을 차례대로 클릭합니다 . 

7 컴퓨터가 다시 시작되고 제거가 완료됩니다 .
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6
복구
사용자 자격 증명이 만료되었거나 잊은 경우를 위해 다음과 같은 복구 옵션이 지원됩니다 .

• OTP(일회용 암호): 사용자는 등록된 모바일 장치의 Security Tools Mobile 앱에서 OTP를 생성하여 Windows 로그온 
화면에 입력하면 액세스 권한을 다시 얻을 수 있습니다 . 이 옵션은 사용자가 모바일 장치를 컴퓨터의 Security Tools
에 등록한 경우에만 사용 가능합니다 . OTP 기능을 사용하여 복구하려면 OTP를 사용하여 컴퓨터에 로그온한 적이 
없어야 합니다 .

주：OTP( 일회용 암호 ) 기능을 사용하려면 TPM 을 설치하고 , 활성화해야 하며 , 소유권을 가지고 있어야 합니다 . TPM 소유권 지우
기 및 TPM 활성화의 지침을 따르십시오 . 
OTP 는 인증이나 복구 목적으로 사용할 수도 있지만 , 이 두 가지를 동시에 지원하지는 못합니다 . 자세한 내용은 로그인 옵션 
구성 섹션을 참조하십시오 .

• 복구 질문 : 사용자가 개인 질문에 정확히 답변하면 컴퓨터에 대한 액세스 권한을 다시 얻게 됩니다 . 이 옵션은 관리
자가 복구 질문을 구성 및 활성화한 후 사용자가 복구 질문을 등록한 경우에만 사용 가능합니다 . 또한 부팅 전 인증 
화면과 Windows 로그온 화면 모두에서 지원되어 컴퓨터에 대한 액세스 권한을 다시 얻을 수 있습니다 .

위 두 가지 복구 방법을 이용하려면 먼저 복구 질문을 등록하거나 모바일 장치를 컴퓨터의 Security Tools에 등록하여 
복구 준비를 마쳐야 합니다 .

자체 복구 , Windows 로그온 복구 질문
Windows 로그온 화면에서 액세스 권한을 복구하기 위해 복구 질문에 답변하려면 다음을 수행합니다 .

1 복구 질문을 사용하려면 계정에 액세스할 수 없습니까 ? 를 클릭합니다 . 

등록 단계에서 선택한 복구 질문이 표시됩니다 .

2 답변을 입력하고 확인을 클릭합니다 .

질문에 대한 답변을 성공적으로 입력하면 액세스 권한 복구 모드로 전환됩니다 . 다음은 실패한 자격 증명에 따
라 달라집니다 . 

• 잘못된 Windows 암호를 입력한 경우에는 암호 변경 화면이 나타납니다 . 

• 지문 인식이 실패한 경우에는 지문을 다시 등록할 수 있도록 지문 등록 페이지가 나타납니다 .

자체 복구 , PBA 복구 질문
부팅 전 인증 화면에서 액세스 권한을 복구하기 위해 복구 질문에 답변하려면 다음을 수행합니다 .

1 부팅 전 인증 화면에서 사용자 이름을 입력합니다 .

2 화면의 왼쪽 하단에서 옵션을 선택합니다 .

3 옵션 메뉴에서 , 암호 분실을 선택합니다 .

4 복구 질문에 답변하고 로그인을 클릭합니다 . 
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자체 복구 , OTP( 일회용 암호 )
다음은 Windows 암호가 만료되었거나 암호를 잊은 경우 , 혹은 최대 허용 로그온 시도 횟수를 초과한 경우에 컴퓨터
에 대한 액세스 권한을 복구하기 위해 OTP( 일회용 암호 ) 기능을 사용하는 방법에 대한 절차입니다 . OTP( 일회용 
암호 ) 옵션은 사용자가 모바일 장치를 등록한 경우 , 그리고 OTP 를 Windows 로그온에 사용하지 않은 경우에만 지
원됩니다 .

주：OTP( 일회용 암호 ) 기능을 사용하려면 TPM 을 설치하고 , 활성화해야 하며 , 소유권을 가지고 있어야 합니다 . OTP 는 Windows 
인증이나 복구 목적으로 사용할 수도 있지만 , 이 두 가지를 동시에 지원하지는 못합니다 . 관리자는 복구와 인증 중 어떤 용도
로 사용할지 정책을 설정하거나 , 혹은 비활성화할 수도 있습니다 .

컴퓨터에 대한 액세스 권한 복구 용도로 OTP 를 사용하는 방법 :

1 Windows 로그온 화면에서 , OTP 아이콘 을 선택합니다 .

2 모바일 장치에서 Security Tools Mobile 앱을 열고 PIN 을 입력합니다 .

3 액세스할 컴퓨터를 선택합니다 .

모바일 장치에 컴퓨터 이름이 표시되지 않는 경우 다음 상태 중 하나 때문일 수 있습니다 .

• 모바일 장치가 액세스하려는 컴퓨터에 등록되지 않았거나 페어링되어 있지 않습니다 .

• Windows 사용자 계정이 두 개 이상인 경우 액세스하려는 컴퓨터에 DDP | Security Tools 가 설치되어 있지 
않거나 , 컴퓨터와 모바일 장치를 페어링하는 데 사용한 계정과 다른 사용자 계정에 로그온하려고 시도하는 
중입니다 .

4 OTP( 일회용 암호 ) 를 누릅니다 .

모바일 장치 화면에 암호가 표시됩니다 .

주：필요한 경우 새로 고침 기호 를 클릭하여 새 코드를 가져옵니다 . 첫 번째 두 개의 OTP 가 새로 고침된 후 다른 OTP 가 
생성될 때까지 30 초 정도가 지연됩니다 .
컴퓨터와 모바일 장치가 모두 동일한 암호를 동시에 인식하려면 서로 동기화되어야 합니다 . 하지만 암호를 차례대로 빠
르게 생성하려고 하면 컴퓨터와 모바일 장치의 동기화가 해제되어 OTP 기능이 작동하지 않을 수 있습니다 . 이러한 문제
가 발생할 경우 두 장치가 다시 동기화될 때까지 30 초를 기다린 후 다시 시도하십시오 .

5 컴퓨터의 Windows 로그온 화면에서 모바일 장치에 표시된 암호를 입력하고 Enter 를 누릅니다 .

6 컴퓨터의 복구 모드 화면에서 Windows 암호 분실을 선택하고 화면에 나타나는 지시에 따라 암호를 재설정합니다 .
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용어집
OTP( 일회용 암호 ) - OTP 는 단 1 회만 사용 가능하며 , 유효 기간이 제한적인 암호를 말합니다 . OTP 를 사용하려면 
TPM 을 설치하고 , 활성화해야 하며 , 소유권을 가지고 있어야 합니다 . OTP 를 이용하려면 DDP Security Console 및 
Security Tools Mobile 앱을 통해 모바일 장치와 컴퓨터를 페어링해야 합니다 . Security Tools Mobile 앱에서 생성된 모
바일 장치의 암호는 컴퓨터의 Windows 로그온 화면에서 로그온하는 데 사용됩니다 . 정책에 따라 , 컴퓨터에 로그온
할 때 OTP 를 사용한 적이 없으면 암호가 만료되거나 분실한 경우 OTP 기능을 사용하여 컴퓨터에 대한 액세스 권한
을 복구할 수 있습니다 . OTP 기능은 그 밖에 인증이나 복구 목적으로 사용할 수도 있지만 , 이 두 가지를 동시에 지원
하지는 못합니다 . OTP 보안은 생성된 암호가 1 회용이며 유효 기간이 짧다는 점에서 다른 인증 방식의 보안보다 강
력하

PBA( 부팅 전 인증 ) - 부팅 전 인증은 BIOS 또는 부팅 펌웨어를 확장하는 기능을 하며 운영 체제 외부에서 신뢰할 수 
있는 인증 계층으로 안전한 변조 방지 환경을 보장합니다 . PBA 는 사용자에게 올바른 자격 증명이 있는지 확인할 때
까지 하드 디스크에서 운영 체제 등의 데이터를 읽을 수 없도록 합니다 .

SSO(Single Sign On) - SSO 는 부팅 전 인증 및 Windows 로그온에서 다단계 인증을 사용할 경우 로그온 프로세스를 
간소화합니다 . 이 기능을 사용할 경우 부팅 전에만 인증이 필요하며 사용자는 Windows 에 자동으로 로그온됩니다 . 
사용하지 않을 경우에는 여러 번 인증이 필요할 수 있습니다 .

TPM(Trusted Platform Module) – TPM 은 안전한 저장 , 측정 , 증명의 세 가지 주요 기능을 제공하는 보안 칩입니다 . 
DDP|E 는 안전한 저장 기능 때문에 TPM 을 사용합니다 . 또한 TPM 은 DDP|E 소프트웨어 자격 증명 모음을 위해 , 
그리고 DDP|E HCA 암호화 키를 보호하기 위해 암호화된 컨테이너를 제공할 수도 있습니다 . TPM 은 프로비저닝하
는 것이 좋습니다 . DDP|E HCA 및 OTP 기능을 사용하려면 TPM 이 필요합니다 .

프로비저닝 해제 - 프로비저닝을 해제하면 PBA 데이터베이스가 제거되고 PBA 가 비활성화됩니다 . 프로비저닝을 해
제하려면 시스템을 종료해야 합니다 .
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